
インフォスティーラー
にご注意！

どこからやって来る？

いくつかの感染経路がありますが、例えば、ClickFix（クリックフィックス）と
いう手法があります。
Webサイトを閲覧中、「認証」、「エラーや問題を解決する方法」として表示さ
れた画面（ウソ、偽物）の手順に従ってパソコンを操作することで感染します。

確認手順

ロボットでないことを証明するために
次のことを行ってください。

１．Windowsキーを押しながら
R キーを押してください

２．認証ウィンドウでCtr＋Vを
押してデータを貼り付けて
ください

３．Enterキーを押して認証を
完了してください
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ファイル名を指定して実行

実行するプログラム名、または～～～インター
ネットソース名を入力してください。

名前(О)：

OK キャンセル 参照

私はロボット
ではありません☑

１.チェックボックス☑、ボタンなどをクリック

２.表示された確認手順に従ってキーボードを操作

３.インフォスティーラーがダウンロードされ、感染

※クリックすることで、
クリップボードに不正な命令
がコピーされます。

直し方をコピー

ユーザー自ら行う操作のため、セキュリティソフトが反応しない場合があります。

こっそりあなたの情報を盗む

県警ｗｅｂページ https://www.pref.shiga.lg.jp/police/seikatu/304409/index.html

← 公式X（エックス｜旧Twitter）でサイバーセキュリティ情報を発信中です。

滋賀県警察本部 サイバー犯罪対策課 077-522-1231（代表）@shiga_cyber

インフォスティーラー（Infostealer）とは、パソコンに保存されている
ID・パスワード、クレジットカード番号などの情報を盗むマルウェアの一種です。

ClickFixによる感染の流れ

このようなキーボード
操作は絶対に行わず、
×ボタンでブラウザ画
面を閉じてください。

その他の感染経路
メールの添付ファイルを開かせる
フリーソフトに混入させてインストールさせる など


