
大手ＳＮＳの広告から誘導される
偽のショッピングサイトに御注意ください。

先日、「大手SNS広告に流れていた広告からショッピングサイトにアクセスし、そのサイトの商品
が安かったので申し込んだが、そのサイトを調べてみると偽のショッピングサイトだった。大手SNS
に流れていたネット広告だったので信用してしまった。」という相談がありました。大手SNSで流れ
ている広告だからと言って信頼できるサイトとは限りませんので、御注意ください。

○ 90％OFFなど、正規サイトの商品価格に
比べて安すぎる値段

○ 定価と売価を並べて表示し、割引額を
大きく見せる。

○ 支払方法は「振込」や「代金引換」が
多いが、最近はクレジットカード払いが
利用できる偽サイトがあり、粗悪品を送
付されるケースがあるので要注意

○ サイト運営者が法人なのに、代金の振
込先が個人名義

○ 商品画像が不鮮明(正規サイトの画像を
転用しているため。)

○ サイトのドメイン(URLの末尾)が
「.buzz」、「.shop」、「.online」、
「.top」、「.xyz」など

見破りポイント

○ SNS上で流れる広告をクリックして遷移

するサイトではなく、認証済みの公式ア

カウントや正規サイトを検索し、そこか

ら利用する。

○ 初めて利用するショッピングサイトを利

用する前に社名や問合せ先をネット検索

し、詐欺事例や注意喚起事例がある場合

は利用を控える。

○ 利用頻度が多いショッピングサイトは

ブックマークに登録し、そこから利用す

るか、公式アプリを利用する。

○ サイトのURLを確認し、左記の見破りポ

イントに挙げているドメインの場合は利

用を控える。

基 本 的 な 対 策

大手SNS上のネット広告
(上記画像はイメージ)

某ECサイトを模倣した
偽ショッピングサイト

商品説明(正規品の約半値)

支払方法の説明

滋賀県警察

サイバー犯罪からあなたを守るセキュリティ情報をお届けします。

シ ガ

R４年度

≪サイバーコネクトSHIG＠≫産学官連携で滋賀県のサイバーセキュリティを推進します。
滋賀県警察本部 サイバー犯罪対策課 077-522-1231（代表）


